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Tiedon merkitys keskeisenä osana toimintaa on korostunut nyky-yhteiskunnassa. Tietojen hal-
linnasta ja johtamisesta on tullut tärkeää organisaatioiden toiminnan kannalta, koska organi-
saatioiden kilpailukyky ja menestys perustuvat yhä useammin tietoon ja osaamiseen. Organi-
saation toiminnan kannalta on tärkeää suojata omaa tietopääomaansa. Tiedon suojaaminen 
korostuu organisaatioissa, joissa tieto on tärkeässä roolissa yrityksen toimintaa. Osatakseen 
valita oikeat menetelmät tietojen suojaamiseksi, päättäjien on ymmärrettävä mikä on organi-
saation tehtävä ja tavoite, sekä miten käytettävä tieto liittyy näiden saavuttamiseen. Organi-
saatioiden on ymmärrettävä käyttämiensä tietojen arvo itselleen ja mahdollisille yhteistyö-
kumppaneilleen, mahdollistaakseen omat toimintaedellytyksensä. 
 
Tämän opinnäytetyön tavoitteena oli tutkia miten tietojen luokittelua toteutetaan yrityksissä 
ja julkishallinnossa. Kerätyn aineiston perusteella arvioitiin, kuinka suojattavien tietojen 
määrittelyä voitaisiin kehittää ja luotiin tulosten perusteella tietojen luokittelun avuksi pro-
sessimalli. Tietojen luokittelua tutkittiin arvonmuodostuksen kautta, eli kuinka tiedon merkit-
tävyyden voi määritellä huomioiden tietoturvallisuuden eri ulottuvuudet.  
 
Tutkimus toteutettiin laadullisena konstruktiivisena tutkimuksena. Aineisto muodostui teoria-
aineiston, haastatteluiden ja kyselyiden pohjalta. Vastaajista kaikkien tehtäviin kuului suojat-
tavien tietojen käsittelyä ja luokittelua. Vastaajat edustivat julkishallintoa, teollisuutta ja 
teknistä palvelutuotantoa. Haastatteluissa ja kyselyissä keskityttiin tiedon arvon määrittämi-
seen organisaatioiden kannalta. Mikä vastaajien mielestä on tärkeää suojaustasoja määritel-
täessä, miten he sen tekevät ja miten kehittäisivät sitä.  
 
Tutkimusaineiston analysoinnin pohjalta pystyttiin määrittämään vaatimuksia tietojen luokit-
telun avuksi. Näiden vaatimuksien avulla luotiin tietojen arvon muodostukselle prosessimalli, 
jossa huomioidaan tiedon merkitys ja vaikuttavuus organisaation tavoitteiden saavuttamiseksi 
eri tietoturvallisuuden ulottuvuudet huomioiden. Luotua prosessimallia kokeiltiin kahdessa eri 
yhteydessä yhdessä julkishallinnon organisaatiossa. Prosessimalli havaittiin toimivaksi. Proses-
simalli yhdessä taulukkomallin kanssa, helpottivat ja tarkensivat tiedon suojaustarpeiden 
määrittämistä.  
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Information and knowledge are significant for organizations in modern society. Information 
management and leading has become an important part of organizations’ activity, because 
competitiveness and success are based more and more on knowledge and know-how. It is im-
portant to protect the company’s information capital, especially in companies where infor-
mation is in the main role. The decision-makers have to understand the organization’s mission 
and goal to choose the right method to protect information. Organizations have to understand 
the value of the information they use to themselves and their co-operators in order to make 
possible their operational prerequisites. 
 
The aim of this thesis was to research how companies and public administration carry out the 
classification of information. Based on the material gathered it was determined how the clas-
sification of information could be improved and a process model to help the classification was 
created. The classification of information was researched by the theory of value formation:  
how can we set signification to information and at the same time observe all dimensions of 
information security. 
 
This research was conducted with the qualitative constructive method. The material was 
based on theory, interviews and inquiries. Every respondent works with the handling and clas-
sification of information. The respondents represented public administration, industry or pro-
duction of technical services. The main point in interviews and inquiries was gaining 
knowledge of what is important information to organizations and how do they set a value for 
it. What do the respondents take into consideration and what is important when they classify 
the information, how do they do it and how would they develop the classification process in 
their organizations? 
 
The requirements to help the classification of information were set based on the research 
material analyzed. By means of these requirements a process model for the evaluation of the 
value of information was created. In this process the meaning and effectiveness of infor-
mation for the organization’s targets is paid attention to. The process model was tested in 
two different circumstances and together with the matrix model it made it easier and more 
exact to specify the needs to protect the information.  
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 1 Johdanto
 
1.1 Yleistä 
 
Tiedon merkitys keskeisenä osana toimintaa on korostunut nyky-yhteiskunnassa. Tietojen hal-
linnasta ja johtamisesta on tullut tärkeää organisaatioiden toiminnan kannalta. Organisaatioi-
den kilpailukyky ja menestys perustuvat yhä useammin tietoon ja osaamiseen. Organisaatioi-
den on tiedostettava tarvitsemansa tietopääoma ja kyettävä hankkimaan, ylläpitämään ja 
kehittämään sitä, kehittyäkseen ja toimiakseen mahdollisimman tehokkaasti. (Ståhle & Hurme 
2000, 51) Organisaation toiminnan kannalta on tärkeää suojata omaa tietopääomaansa, vaikka 
toiminta vaatiikin lähestulkoon aina yhteistoimintaa toisten kanssa. Organisaation on pystyt-
tävä rajaamaan ne alueet millä toimitaan ja mitä suojataan. Tämä rajaus ja siihen liittyvä 
prosessi on tunnettava mahdollisimman hyvin riippumatta missä kohdassa organisaatiota yh-
teistoiminta tapahtuu. (Ståhle & Hurme 2000, 95-96) 
 
Tietoa tallentuu moniin eri muotoihin ja paikkoihin, kuten ihmisiin, tietojärjestelmiin, doku-
mentteihin, välineisiin ja toimintatapoihin. Tietoon kohdistuvat uhat ovat monimutkaisia ko-
konaisuuksia ja niiltä suojautuminen vaatii organisaatioilta paljon resursseja ja vahvaa tahto-
tilaa. Tiedon suojaaminen korostuu organisaatioissa, joissa tieto on tärkeässä roolissa yrityk-
sen toimintaa. Osatakseen valita oikeat menetelmät tietojen suojaamiseksi, päättäjien on 
ymmärrettävä mikä on organisaation tehtävä ja tavoite, sekä miten käytettävä tieto liittyy 
näiden saavuttamiseen. Organisaatioiden on ymmärrettävä käyttämiensä tietojen arvo itsel-
leen ja mahdollisille yhteistyökumppaneilleen, mahdollistaakseen omat toimintaedellytyksen-
sä. Organisaatioiden toimintaa leimaa yleisesti epävarmuus, joiden tunnistaminen ja arviointi 
on johdon keskeinen tehtävä. Epävarmuutta ei yleisesti kokonaan voi poistaa, mutta sen vai-
kutusta on pyrittävä minimoimaan.  Hyvä työkalu tähän on riskienhallinta. Riskienhallinnan 
tavoitteiden tulee olla linjassa yrityksen tavoitteiden kanssa. Tavoitteen ollessa tiedossa pi-
täisi kaikkien toimintojen tukea tavoitteeseen pääsyä mahdollisimman hyvin.  (Rautanen 
2011, 10) 
 
1.2 Tavoite 
 
Tutkimuksen aihe valittiin työtehtävissä tehtyjen havaintojen perusteella määritellyn ongel-
man ratkaisemiseksi; ”Osaavatko organisaatioiden työntekijät luokitella käsittelemänsä tiedot 
suojaustarpeiden kannalta oikein ja kuinka luokittelua voisi kehittää?”  Havaintona on ollut 
että tietojen suojaamisen tarve ja sen perustana oleva tietojen luokittelu hahmotetaan eri-
laissa organisaatioissa, mutta sen toteuttaminen ei ole vakioitua ja kaikkien tiedossa. Tieto-
jen luokittelu tehdään usein vain omaan toimintaan liittyviä rajapintoja arvioimalla. Tiedon 
merkitystä muille tahoille omassa organisaatiossa tai yhteistyökumppaneilla ei oteta huomi-
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oon suojaustarvetta määriteltäessä. Esimerkiksi viranomaisten osalta tiedon suojaustarpeiden 
määrittämisen perustana pitäisi olla tiedon yhteiskunnallinen vaikuttavuus. 
 
Tietojen luokittelun ohjeistus on monessa organisaatiossa minimaalista, perustuen yleensä 
yleismäärityksiin tiedon vaikuttavuudesta suojattavalle arvolle. Tietojen luokittelun tarve 
tunnistetaan organisaatioissa, mutta sen toteuttaminen ontuu. Suojattavan arvon määrittämi-
seksi ei yleensä ole ohjeistusta ja käytännössä luokittelu perustuu usein työntekijän omiin 
ajatuksiin, eikä organisaation tarpeisiin.  
 
Tämän työn tarkoituksena on tutkia miten organisaation tiedon arvon määrittelyä ja luokitte-
lua voidaan kehittää suojaustarpeiden määrittämiseksi. Tämä tarkentuu seuraaviin alakysy-
myksiin:  
- Miksi tietoja luokitellaan?  
- Miten tiedon arvo määritellään?  
- Mitkä ovat haasteet tiedon luokittelussa?  
- Mitä tarvitaan tiedon luokittelun tekemiseen, että se olisi mahdollisimman hyvin organi-
saation tavoitteita tukeva?  
Yleisesti haasteena on että tiedon tarkan arvon määrittäminen on usein mahdotonta. Tietojen 
luokittelulle on olemassa ohjeistusta, mutta ohjeistuksen perusteella tehty luokitusta ei pys-
tytä varmistamaan todellisia tarpeita vastaavaksi. Tietojen luokittelun kaikkia perusteita Ei 
tunnisteta omassa organisaatiossa. Tässä työssä kehitetään prosessimalli tietojen mahdolli-
simman tarkoituksenmukaisen luokittelun tekemiseksi. 
 
1.3 Rajaus 
 
Tässä työssä tiedon arvon määrittelyä ja tiedon luokittelua lähestyttiin organisaation tavoit-
teiden saavuttamisen ja toiminnan jatkuvuuden turvaamisen näkökulmasta. Tältä pohjalta 
tavoitteena oli luoda prosessimalli organisaation käsittelemien tietojen vaikuttavuuden arvi-
ointiin toiminnassa, jossa tiedoilla yleisesti on merkitystä ja miten niiden merkityksen voisi 
arvioida.  
 
Tässä opinnäytetyössä on seuraavanlainen rakenne. Aluksi olemassa olevan teoreettisen tie-
don avulla luodaan tietopohja joka käsittelee tietoa organisaatioiden toiminnassa, tiedon ar-
voa ja tiedon luokittelua. Tämän jälkeen kuvataan opinnäytetyössä sovellettu empiirinen me-
netelmä. Seuraavaksi kuvataan opinnäytetyön tulokset. Ensimmäisenä tuloksena kuvataan 
tutkimuksen alatavoitteisiin liittyvät empiiriset löydökset. Tämän jälkeen kehitetään ja kuva-
taan empiirisiin löydöksiin pohjautuen malli organisaatioiden tietojen luokittelemiseksi. Voisi 
sanoa että tämä malli on opinnäytetyön päätulos. Lopuksi tehdään johtopäätökset tästä opin-
näytetyöstä. 
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2 Tieto organisaatioiden toiminnassa 
 
2.1 Tiedon määritelmiä 
 
Tieto on usein aineetonta. Sanana tieto on monimutkainen määritellä, koska sillä on monta 
merkitystä. Tiedon tulee perinteisen määritelmän mukaan täyttää kolme ehtoa: asiaan on 
uskottava, uskomuksen on oltava tosi ja uskomus on osattava perustella. Eli lyhyemmin tieto 
on hyvin perusteltu tosi uskomus (Anttila 2005, 52; Laihonen ym. 2013, 6).   
 
Tieto voidaan jakaa useampaan osa-alueeseen, käsitteen ongelmallisuuden helpottamiseksi. 
Yleisesti tieto jaetaan viisaudeksi, tietämykseksi, informaatioksi ja dataksi. Viisaus on koke-
mukseen ja arvoihin perustuvaa tietoa, tietämys on ymmärrettyä tietoa, informaatio on yh-
distettyjä tietoalkioita sekä tietorakenteita ja data on tietoalkioita eli tiedonhankinnan raa-
ka-ainetta. Näin jaoteltuna viisaus ja tietämys ovat aina ihmisen tiedostamiskykyyn liittyviä 
määritelmiä ja informaatio, sekä data ovat viisauden ja tietämyksen raaka-aineita (Anttila 
2005,50; Anttila 2005,173). Informaatio on määritelty myös analyysien tekemiseen käytettä-
väksi rakenteelliseksi dataksi, viestien virraksi tai rakenteelliseksi dataksi joka tukee päätök-
sentekoa. Tieto on määritelty myös käytännölliseksi osaamiseksi ja tulkinnaksi jonka henkilö 
on tehnyt aiempiin tietoihinsa pohjautuen. (Maula & ym. 2005, 27) 
 
Tieto on kehittymisen ja uudistumisen alkulähde. Se ei ole pelkkää sisältöä, vaan myös tapah-
tumaa, sosiaalisen vuorovaikutuksen tulos. Tiedon arvo sisältää paljon mahdollisuuksia mutta 
myös paljon haasteita. Tiedon luominen on riskialtista ja tulos näkyy monesti vasta myöhem-
min. Tietojen suojaaminen on vaikeaa ja sen tuoma etu organisaatiolle voidaan menettää no-
peasti. Arvo käyttäjälle lisääntyy monesti käytön määrän kasvaessa ja tiedon tuoma etu syn-
tyy vain oikealla ajoituksella, joka mahdollistaa etulyöntiaseman muihin. (Ståhle & Wilenius 
2006, 86-88)  
 
Organisaation hyvä toiminta perustuu prosessien toimivuuteen. Hyvin toimivassa organisaati-
ossa on muutamia keskeisiä tunnusmerkkejä: 
1. Yhteistyö toimii hyvin asiakkaan kanssa 
2. Organisaation henkilöstö ymmärtää organisaation tavoitteet ja oman roolinsa siinä 
3. Toiminta perustuu kokonaistavoitteisiin 
 
Organisaatioiden olennainen kilpailuetu on osaaminen. Organisaation ydinosaaminen on se 
jota tarvitaan organisaation olemassaolon perustaksi ja menestymiseen. Tällainen kriittinen 
osaaminen kehittyy organisaatiolle yleensä pitkän ajan kuluessa ja se on ihmisten sisäistämää 
tietoa ja tekniikkaa. Ydinosaaminen on se jota ei yleensä ulkoisteta eikä haluta jakaa ulko-
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puolisille. Ydinosaaminen sisältää organisaation kannalta tärkeää tietoa (Laamanen 2001, 22; 
Laamanen 2001, 180-181). 
 
Tiedosta on tullut yksi yritysten ja organisaatioiden toiminnan perusedellytyksistä. Tiedot eri 
olomuodoissaan sisältävät tavoitteiden saavuttamisen kannalta tärkeitä asioita. Tiedon hallin-
nan toimilla on isot kytkökset organisaation toiminnalle. Tähän liittyvät suuret uhat, vahingot 
ja riskit, sekä aineettomille että aineellisille toiminnoille.  Riskien toteutuminen voi aiheuttaa 
suuret vahingot ja taloudelliset menetykset. Organisaatioiden johdon tulisi tiedostaa riippu-
vuuksien ja kytkösten kokonaisuudet toiminnassaan, määrittääkseen mahdollisimman hyvin 
arvot eri toiminnoille, niiden merkityksen kautta tavoitteiden saavuttamiselle. (Rautanen 
2011, 93) Töiden tekeminen ja tavoitteiden saavuttaminen edellyttävät tänä päivänä usein 
ajantasaista tietoa ja hyvää tietojenhallintaa. Tietovirtojen hallinnasta on tullut yksi tär-
keimpiä arvonluonnin lähteitä tietointensiivisille yrityksille. (Linden 2015, 9; Maula & ym. 
2005, 28-29) 
 
2.2 Tietopääoma 
 
Organisaatioiden tietopääoma yhdistetään yleisesti vain näkyviin, konkreettisiin muotoihin. 
Tietopääomasta paljon on kuitenkin tallentunut piilevänä henkilöstöön ja heidän osaamiseen-
sa. Tietopääomaan voidaan laskea kuuluvaksi kolme pääosaa: organisaation osaaminen, ainee-
ton pääoma ja uudistumiskyky. Näiden keskinäinen järjestys riippuu organisaation tavoittees-
ta. (Ståhle & Laento 2000, 28-29). Toinen tapa on jakaa tietopääoma kolmeen osaan inhimilli-
seen-, rakenne- ja suhdepääomaan. Tällöin tietopääoma viittaa yrityksen aineettomiin resurs-
seihin: osaajiin, järjestelmiin ja yhteistyöverkostoihin. Kolmas tapa määritellä tietopääoma 
on tarkastella sitä organisaation tietovarantoina ja tietovirtoina.  (Ståhle & Wilenius 2006, 15) 
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Kuvio 1. Tietopääoman koostumus. (Ståhle & Laento 2000, s.39) 
 
 
Tietopääoman kytkeminen tehokkaasti organisaation toimintaan, mahdollistaa sen arvon kas-
vattamisen. Tietopääoma on yrityksen kyky lisätä osaamistaan, uudistumiskykyään ja ainee-
tonta pääomaa, muuttaen ne itselleen arvokkaaksi. (Ståhle & Laento 2000, 43). Haasteena 
toiminnan kehittämisessä ovat väärät mittarit. Jos mitataan saavutuksia, tulisi tavoite olla 
tulokseen pääsyn syiden arviointi, ei pelkästään saavutetut lopputulokset, tällöin organisaatio 
saa tietoonsa mitä kehitettävää toiminnassa on. Saamme tietopääoman arvoketjun, yhdistä-
mällä kaikki ne asiat jotka tarvitaan toiminnan tavoitteiden saavuttamiseksi.  (Ståhle & Laen-
to 2000, 44) 
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Kuvio 2. Tietopääoma on liitettävä toimintaan, jotta se voidaan realisoida arvoksi organisaa-
tiolle. (Ståhle & Laento 2000, 43) 
 
 
Tietopääoma voi olla organisaation toiminnan perusta tai kehityksen este. Tietopääoman arvo 
muuttuu tilanteen mukaan. Organisaation erilaisissa tilanteissa käytössään oleva, toiminnan 
kannalta oikeanlaisen tietopääoman arvo on korkea. (Ståhle & Wilenius 2006, 14-15) Toimin-
nan ja täten myös tietopääoman kehittämisen katsotaan kuuluvan yleisesti organisaation joh-
dolle ja joillekin erikseen määrätyille tahoille, ei koko organisaation henkilöstölle. Nykyään 
arvot organisaatiolle eivät perustu enää konkreettisiin asioihin vaan monesti täysin abstrak-
teihin, jolloin arvo tulee monesti osaamiseen. Kun arvo perustuu osaamiseen, korostuu henki-
löstön rooli kehittämisessä, sillä arvon tuottava osaaminen voi olla jakautunut minne vain or-
ganisaatiossa tai jopa kaikille. (Ståhle & Wilenius 2006, 20-23). 
 
Nyky-yhteiskunnassa toimitaan hyvin verkostomaisesti, jolloin toimijat ja vaikuttajat ovat le-
vinneet jopa globaalisti kaikkialle. Kaikkiin toimintoihin ei pystytäkään vaikuttamaan enää 
paikallisesti. Tällaisen takana on pitkälti informaatio- ja kommunikaatiokapasiteetin kasvu.  
Informaation ulottuvuudet voidaan jakaa tällöin kolmeen osaan: avoimeen kaikille käytettä-
vissä olevan datan virtaan, tiedon käyttöön kilpailuetuna ja strategiseen informaatioon. 
(Ståhle & Wilenius 2006, 38-39) Organisaatioiden kannalta tärkeää olisi löytää toiminnan kan-
nalta olennainen tieto ja varjella sen säilymistä organisaatiolla. Kaikkea tietopääomaa tulisi 
arvioida sen arvon kautta ja kaikki turha on heitettävä pois, tai ehkä paremminkin hallitusti 
siirtää se tarvitsijoille tai tuhota se. Tieto on kehittymisen ja uudistumisen alkulähde ja sen 
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avulla parannetaan onnistumisen todennäköityyttä. (Ståhle & Wilenius 2006, 78, 85; Laakso-
nen, 2005, 34-35). 
 
2.3 Organisaatioiden toimintalogiikat ja tieto 
 
Organisaatioiden toimintalogiikat voidaan jakaa kolmeen muotoon jotka kaikki tukevat orga-
nisaatioiden toimintaa ja näiden hallitseminen on uudistumiskyvylle tärkeää.  Painotukset 
vaihtelevat organisaatioittain, koska kaikilla toimintalogiikoilla on eri tavoitteet. 
1. Mekaaninen toimintalogiikka, joka perustuu tuotantotehokkuuteen ja siten alhaisiin 
kustannuksiin ja on ihannetapauksissa järjestelmällinen ja ennalta määrätty.  
2. Orgaaninen toimintalogiikka perustuu asiakas- ja markkinalähtöiseen joustavuuteen, 
eli asiakasta palvellaan kokonaisvaltaisesti joustavasti eri tilanteissa.  
3. Dynaaminen toimintalogiikka perustuu innovointiin, jatkuvaan kehittymiseen ja on 
luonteeltaan luova ja kompleksinen. Tuotanto- ja palvelulogiikat eivät ole innovatiivi-
sia. Toimintalogiikka muodostuu niistä järjestelmistä ja periaatteista, jotka integroitu-
vat työntekijöiden tekemäksi työksi. (Ståhle & Wilenius 2006, 90 - 120) 
Mekaanisessa toimintalogiikassa tiedot pyritään dokumentoimaan täsmällisesti ja kattavasti, 
tehokkuuden maksimoimiseksi. Määrämuoto, saatavuus ja toistettavuus ovat tiedolle arvok-
kaita ominaisuuksia. Orgaaninen toimintalogiikka perustuu avoimeen, ympäristöön joustavasti 
sopeutuvaan systeemiin. Ympäristöstä tulevan informaation tulkinta, eli tiedon jalostaminen 
on organisaation toimintaa ohjaava voima. Sitä enemmän tiedon jalostamisella on arvoa orga-
nisaatiolle, mitä syvimmin tietoa pystytään analysoimaan. Tavoitteena on analysoida ja kehit-
tää mahdollisimman hyvin organisaation toimintaa. Menestymisen edellytyksiä tämän työn 
tekemiselle ovat:  
1. Tietoa toimintaympäristöstä on saatava riittävästi ja säännöllisesti (ympäristön seuran-
ta) 
2. Tietoa jalostavien tahojen välinen kommunikoinnin on onnistuttava (tasa-arvo) 
3. Tietojenjalostuksen on päästävä mahdollisimman syvälle syy-seuraussuhteiden arvi-
oinnissa. (konsensus) 
4. Johtopäätöksien jatkokäsittely ja käytäntöön vienti on suunniteltava. Jos tietojen ana-
lysoijalla ei ole valtaa ja mahdollisuuksia viedä asiaa eteenpäin, eivät asiat kehity. (val-
ta) 
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Kuvio 3. Arvoa tuottavan tietoprosessin vaiheet ja edellytykset. (Ståhle & Wilenius 2006, 114) 
 
2.4 Tietojen suojaaminen 
 
Tietojen turvaamisen lähtökohtana on organisaation hallinnoima tieto ja merkittävyys toi-
minalle. Organisaation etu on pitää itselleen merkittävä tieto saatavilla, oikeassa muodossa ja 
luotettavana. Tietoturvallisuudella käsitetään yleisesti tiedon lisäksi myös tietojen käsittelys-
sä käytettävät laitteet. Tietoturvallisuus koostuu perinteisen tiedon arvoon perustuvan määri-
telmän mukaan tiedon luottamuksellisuudesta, käytettävyydestä ja eheydestä. Luottamuksel-
lisuus (confidentality) tarkoittaan että tieto on vain siihen oikeutettujen käytettävissä. Käy-
tettävyys (availability) merkitsee että tiedot ovat riittävän nopeasti ja oikeassa muodossa 
käytettävissä. Eheys (integrity) on sitä, että tiedot ovat luotettavia, eivätkä sisällä virheitä. 
(Hakala, Vainio & Vuorinen 2006, 4). Lisäksi tietoturvallisuuden määritelmään kuuluvat ylei-
sesti kiistämättömyys ja pääsynvalvonta. Kiistämättömyys (non-reputation) on tietojen alku-
perän tai mahdollisen luvattoman käytön varmistamista. Pääsynvalvonta ( access control) on 
menetelmiä joilla rajoitetaan pääsyä tietojenkäsittelyjärjestelmiin. Tietoihin pääsyn rajoit-
taminen kuuluu luottamuksellisuuteen. 
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Tietoturvallisuuden lähtökohtana on organisaation tietojen suojaaminen eri tilanteissa, mutta 
se ei saisi olla tärkein tekijä esimerkiksi tietojenkäsittely-ympäristöä määriteltäessä. Tieto-
jenkäsittelyn tehtävänä organisaatioissa tulisi olla toimintojen toteuttamisen tukeminen, ei 
niiden estäminen. Turvallisuuden ja käytettävyyden välille pitää löytää oikea suhde. Jotta 
palvelutaso voidaan turvata, on tunnettava tietojen ja niiden käsittelyprosessien merkitys 
toiminnalle.  (Hakala, Vainio & Vuorinen 2006,)  
 
Tietoturvallisuuden toteutus jaetaan yleisesti kahdeksaan osa-alueeseen: 
- Hallinnollinen turvallisuus 
- Fyysinen turvallisuus 
- Henkilöturvallisuus 
- Tietoaineistoturvallisuus 
- Ohjelmistoturvallisuus 
- Laitteistoturvallisuus 
- Tietoliikenneturvallisuus 
- Käyttöturvallisuus 
 
Lähtökohtaisesti tietoturvallisuuden toteuttaminen tulisi järjestää niin, että se tukee asetet-
tujen tavoitteiden saavuttamista haitaten mahdollisimman vähän töiden tekemistä. Kaikki 
toimenpiteet tulisi sisällyttää osaksi toimintaprosesseja, niin ettei niistä tulisi erillisiä toimin-
teita. Lähtökohtaisesti organisaation johdon tulee asettaa turvallisuudelle tavoitteet ja mää-
ritellä riittävä tietoturvataso. (Suominen 2003, 81). 
 
3 Tiedon arvo 
 
3.1 Määritelmiä 
 
Yksilön tiedontarpeeseen vaikuttavat hänen omat arvonsa, intressinsä ja asenteensa, sekä 
lisäksi häneen kohdistetut normit ja odotukset. Yksilölle Arvokasta tietoa on tieto jota hän 
tarvitsee tyydyttämään tiedontarpeensa. (Serola 2010, 91-95).Tiedon arvo voi olla moninai-
nen. Tiedon arvo voidaan liittää erilaisiin itseisarvoihin tai välinearvoihin. Jokin asia voi saada 
arvoa esimerkiksi sosiaalisten, henkilökohtaisten, uskonnollisten, tiedollisten ja taloudellisten 
pyrkimysten kautta. Sen arvo lisääntyy käytännössä inhimillisen prosessin kautta. Tiedon arvo 
kytkeytyy subjektiin, käyttäjään ja käyttötilanteeseen eli käyttöarvoon. Organisaatioille tie-
dolla on arvoa asianmukaisessa toiminnassa, kontekstissa. Toisaalta tämä voi ohjata tietojen 
hallinnointia niin että organisaation kannalta arvokasta tietoa jää huomaamatta. (Holma, A. 
ym. 2005, 24-26;Repo 1984, 52). 
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Organisaation toiminnan lähtökohtana on tuottaa hyötyä sidosryhmille ja tämän toiminnan 
onnistumisen todennäköisyyttä saadaan yleensä parannettua oikean tiedon käytöllä. Haasteel-
liseksi tiedon arvon määrittämisen tekee yleensä tietoa hyödyntävien prosessien monimuotoi-
suus organisaatioissa. (Laamanen K, 2005, 35) Tiedon tuottaminen aiheuttaa kustannuksia, 
joita pitäisi verrata saatuun hyötyyn. Tiedon arvoa lähestytään monesti taloudellisessa merki-
tyksessä, kustannus-hyötyanalyysin kautta. Kustannus-hyötyanalyysi on yksi arvotusprosessi-
malli, joka jaetaan neljään vaiheeseen: 
1. Ongelman hahmottaminen 
2. Tavoitteiden määrittäminen 
3. Vaihtoehtoisten keinojen muodostaminen 
4. Hyötyjen ja kustannusten määrittäminen 
Hyödyt ja kustannukset määritetään luokittelemalla ja kohdentamalla ne. Näiden lisäksi on 
valittava mittarit ja painotukset. Analyysin tekemisen haasteena ovat painotus eri asioiden 
välillä ja oikeiden seikkojen huomioiminen. Lopputuloksen tulisi olla mahdollisimman hyvin 
tavoitteita tukeva, jossa sekoittuvat arvot, hyödyt ja kustannukset. Hyödyt ja kustannukset 
riippuvat toimintaympäristöstä, valitsijasta, vaihtoehtojen suhteista ja valitusta vaihtoehdos-
ta. Haasteeksi tulee arvioida se että miten tiedon arvo muuttuu toiminnan, toimintaympäris-
tön, ajan, paikan ja muiden tekijöiden muutosten mukaan. Tiedon arvon määrittämisen pe-
rusteita ovat: 
1. Tiedolla tulee olla rajapinta toimintaan. 
2. Tiedolla tulee olla määritelty muoto, jonka arvon lisäys voidaan laskea prosessissa 
3. Tiedon tulee olla hyödynnettävissä prosesseissa 
4. On tiedettävä ja tunnettava tiedon käyttöympäristö ja käyttökohteet 
 
Tiedon arvo on jaettu myös potentiaalisiin ja reaalisiin, perustuen siihen mittaavatko ne käsi-
tyksiä vai todennettuja arvoja. Tieto on jaettu eräiden tutkijoiden toimesta aiottuun, todelli-
seen, välineelliseen ja käsitteelliseen käyttöön. Todellisessa käytössä puutteena nähdään että 
se mittaa vain kustannuksia, eikä sitä kuinka paljon oltiin valmiit resursoimaan tietoon. Tie-
don arvon määritys vaatii enemmän kuin pelkän keskustelun tiedon relevanssista, hyödyllisyy-
destä ja informatiivisuudesta. Arvo on nähtävissä kolmen muuttujan kautta, näkyvänä arvona 
(mitä ollaan valmiit maksamaan), välillisenä arvona (mikä vaikutus työhön) ja ylemmän tason 
arvona (mikä vaikutus ympäristöön, ”output”). (Repo 1984, 59) Organisaatioiden kannalta oli-
si tärkeää, jotta niillä olisi prosessit merkityksellisen tiedon erottamiseksi merkityksettömäs-
tä. Tällöin organisaatiolla on mahdollisuus toiminnan paremmalle suunnittelulle ja toiminta 
pystytään kohdistamaan menestyksen kannalta merkityksellisiin asioihin ja prosesseihin. Voi-
daan sanoa että organisaatioiden luoma arvo sidosryhmille muodostuu sen prosessien kautta 
(Laamanen, 2005, 101,155,296,350).  
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Tiedon arvo on määriteltävissä vain käytön ja käyttäjän näkökulmasta. Tiedon käyttäjän tyy-
tyväisyys tai tyytymättömyys ilmaisee lopulta tiedon käyttöarvon. Tiedon tulisi mahdollistaa 
käytännön toiminta tai tulkinta. Tällöin käyttäjän on mahdollista ymmärtää mitä tieto merkit-
see.  Yhteisöllisesti tiedon arvon määrityksiä tarvitaan päätöksenteon tueksi, myös ilman 
käyttäjän näkökulmaa, vaikka se on monesti mahdotonta erilaisten käyttötilanteiden lukui-
suuksien vuoksi. Organisaatiotasoinen arvon määrittäminen keskittyy monesti tietotuotteisiin, 
eikä itse tiedon käyttötilanteisiin. Tällöin arvioidaan monesti tietohallinnon kustannuksia eikä 
tiedon arvoa organisaatiolle. (Repo 1984, 53-59) 
 
Organisaation kannalta arvokkain tieto on se, jota tarvitaan kriittisimpien tehtävien hoitami-
seen. Tarvittavan suorituskyvyn määrittämiseksi organisaation tulee tietysti tietää mitkä ovat 
kriittisiä tehtäviä ja mitä vaaditaan jotta tavoitteet saavutetaan. Joten tiedon arvon määrit-
täminen organisaatioissa vaatii hyvät suunnitelmat tavoitteineen ja niihin liittyvät mittaus-
menetelmät joilla suorituskykyä seurataan (Laamanen, 2005, 24-55). 
 
4 Tiedon luokittelu 
 
Tietojen luokittelu on osa riskienhallintaa. Tietoriskit kohdistuvat tietoihin ja niiden käyt-
töön, estäen niiden käytön, muuttaen tietoja tai levittäen niitä asiattomille. Tietoriskeihin ei 
pystytä vastaamaan pelkällä tekniikalla ja toisaalta paraskaan ohjeistus ei takaa yksinään tie-
toturvallista toimintaa.  Organisaation on kyettävä määrittämään oman toimintansa kannalta 
oleelliset tiedot ja mikä tiedon ominaisuus on missäkin tilanteessa tärkein; luottamukselli-
suus, eheys vai käytettävyys.  
 
Tiedot tulisi luokitella suhteessa säädösten asettamien vaatimuksiin, arvoon, kriittisyyteen, 
luottamuksellisuuden ja eheyden vaatimuksiin. Tavoitteena on asettaa sopivat turvallisuus-
toimenpiteet suhteessa tiedon merkittävyydelle. Tiedon omistajan etu tulee huomioida luo-
kittelua tehtäessä. Luokitteluprosessin pitäisi olla vakio ja kaikkialla organisaatiossa saman-
lainen. Tietojen luokittelun pitäisi perustua niiden arvoon ja kriittisyyteen organisaatiolle, 
suhteessa luottamuksellisuuteen, eheyteen ja saatavuuteen. Luokittelu on dynaamista toimin-
taa jota päivitetään tarvittaessa. Tietojen luokittelun avulla osoitetaan tiedon käyttäjille mi-
tä käsittely ja suojausvaatimuksia tietoon on kohdistettava. Luokitelluille tiedoille luodaan 
ryhmiä joilla ovat tietyt suojausmenettelyt ja tämä helpottaa tietojen hallinnointia. (ISO 
2003, 15-16) 
 
Luokittelun yksi peruste on sen salassapitoaika. Tietoja ei kannata salata pitempään kuin on 
tarve. Salassapitoa jatketaan yleensä niin kauan kuin tiedon luottamuksellisuuden menettämi-
sellä on vaikutusta suojattavaan arvoon. Luokittelun oikeellisuus on tärkeää, koska yliluokit-
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telun seurauksena suojaustoimenpiteet kuluttavat turhaa resursseja haittaa mahdollisesti ta-
voitteiden saavuttamista. Toisaalta aliluokittelu voi vaarantaa toiminnan. (ISO 2003, 15-16) 
 
4.1 Viranomaisen tiedon luokittelu 
 
Viranomaisten tiedon luokittelu perustuu erilaisiin säädöksiin. Perusperiaatteena on että vi-
ranomaisen tieto on julkista, ellei sen salaamiselle ole laeissa asetettua perustetta. Näitä pe-
rusteita tiedon salaamiselle löytyy esimerkiksi julkisuuslaista 32 vaatimusta. 
 
Viranomaisen tieto jaetaan kahteen osaan julkisiin ja salassa pidettäviin. Salassa pidettäviä 
tietoja luokitellaan niiden arkaluontoisuuden perusteella neljään eri suojaustasoon, jotka 
osoittavat niihin kohdistettavat käsittelyvaatimukset: 
 
- suojaustaso (STIV), jos tiedon paljastuminen voi aiheuttaa haittaa salassapitosäännöksissä 
määritellyille yleisille tai yksityisille eduille tai jos tiedon oikeudeton paljastuminen voi aihe-
uttaa haitta yleiselle tai yksityiselle edulle tai heikentää viranomaisten toimintaedellytyksiä 
(tietoturvallisuusasetus 681/2010  9 §:n 2 momentti)  
- suojaustaso (STIII), jos tiedon paljastuminen voi aiheuttaa vahinkoa salassapitosäännöksissä 
määritellyille yleisille tai yksityisille eduille 
- suojaustaso (STII) , jos tiedon paljastuminen voi aiheuttaa merkittävää vahinkoa salassapito-
säännöksissä määritellyille yleisille tai yksityisille eduille  
- suojaustaso (STI), jos tiedon paljastuminen voi aiheuttaa erityisen suurta vahinkoa salassapi-
tosäännöksissä määritellyille yleisille tai yksityisille eduille 
(julk laki 621/1999, titu asetus /2010) 
 
Periaate valtionhallinnon tietoaineistoturvallisuudessa tulee olla, että organisaatio kerää ja 
ylläpitää vain lainsäädännön sallimia toiminnalleen välttämättömiä tietoja. Tietojen käsitte-
lyn tulisi täyttää käytettävyyden, eheyden ja luottamuksellisuuden vaatimukset. Tämän saa-
vuttamiseksi tiedot ja niiden käsittelyyn käytettävät tietovälineet tulee luokitella, luetteloi-
da, käsitellä, hallita, säilyttää ja hävittää asianmukaisesti. Organisaatioiden tulee laatia ar-
kistonmuodostussuunnitelma, joka kattaa kaikki tiedot ja tietojärjestelmät, siitä tulee ilmetä 
tietojen käsittely koko niiden elinkaaren ajan luomisesta tuhoamiseen saakka. Viranomaisten 
tietoaineistoturvallisuutta arvioitaessa kiinnitetään erityistä huomiota elinkaaren hallinnasta 
koituvien juridisten, operatiivisten, taloudellisten ja yhteiskunnallisten riskien minimoimi-
seen. Yksi tarkastettava kohde on tietojen luokitus organisaatiossa. (VAHTI 8/2006, ) 
 
 
 
 18 
4.2 Säädökset 
 
Tietojen luokittelusta viranomaistoiminnassa on säädetty erikseen. Mainintoja tietojen salassa 
pidon määrittämiseksi löytyy laeista, asetuksista ja erilaisista kansainvälisistä tietoturvalli-
suusvelvoitteista mm. eri maiden ja järjestöjen kanssa sovituista tietoturvallisuussopimuksis-
ta. Näissä laeissa on myös yksityisiä henkilöitä ja yrityksiä koskevia vaatimuksia tietojen suo-
jaamiselle. Yksityishenkilöitä yleisimmin koskeva tietoturvallisuuden lakiperustainen velvoite 
on toisen viestisalaisuuden loukkaamattomuus. Toisen henkilön postit, puhelut, viestit tai vas-
taavat ovat henkilösalaisia, eli asianomainen saa päättää kuka saa niitä tietoonsa. Organisaa-
tioiden tulee huomioida että henkilötietoja keräämiselle ja käsittelylle tulee olla todellinen 
tarve organisaation toiminnan tai tehtävien kannalta. Henkilötietoja ei saa kerätä ja tutkia 
vain helpottaakseen organisaation toimintaa ja mielenkiinnosta, sille pitää olla laeissa luetel-
lut perusteet. 
 
Kansainvälisissä tietoturvallisuusvelvoitteissa ei kansallisesti voida tehdä muutoksia tietojen 
suojaustason luokitteluun, ellei erillisissä sopimuksissa ole muuta sovittu. Kansallisissa asiakir-
joissa on tapauskohtainen arviointi mahdollista, jolloin asiakirjan luokitusta voidaan muuttaa 
jos sille löytyy peruste. (Kansallinen tietoturvallisuusviranomainen 2014, 4). 
 
4.3 Tiedon luokitteluvaiheet 
 
Tietojen turvaamisen ja sen suunnittelun kannalta eräs tärkeimmistä määrittelyistä on tieto-
jen ja riskien luokittelujärjestelmä. Siinä tarkasteltavat asiat jaotellaan kokonaisuuksiksi. 
Luokittelukriteerit antavat perusteet asian sijoittamiselle oikeaan luokkaan.  Tietojen luokit-
telujärjestelmän tavoitteena on suunnata turvallisuustavoitteiden asettaminen ja priorisoimi-
nen eri tietojen osalta. Luokitusjärjestelmässä on yleensä kaksi osa-aluetta luottamukselli-
suus ja vaikutus toimintaan, joka määrittelee eheys- ja käytettävyystavoitteita. (Hakala, Vai-
nio & Vuorinen 2006, 62). 
 
4.4 Riskien hallinta 
 
Riskienhallinta on organisaation pitkäaikaista toimintaa, jonka tavoitteena on tukea asetettu-
jen tavoitteiden saavuttamista. Se osa normaalia johtamistoimintaa, jossa oleellista on aset-
taa organisaation johdon toimesta tavoitteet turvallisuudelle ja riittävälle tietoturvatasolle. 
(Suominen 2003, 81). Turvallisuusriskit sisältävät sekä ulkoiset että sisäiset uhkatekijät orga-
nisaation toiminnan kannalta. Riskienhallinta on hyvä suorittaa tiettynä prosessina, jotta ris-
kit saadaan analysoitua. Tehtävänä on selvittää riskikohteet, todennäköisyydet, vakavuudet 
ja riskien toteutumisesta aiheutuvat vaikutukset (Suominen 2003, 35). Riskienhallinnan pää-
tökset kirjataan riskienhallintasuunnitelmaan. Riskienhallintasuunnitelma sisältää riskit, ris-
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kienhallinnan tavoitteet, keinot, tarvittavat resurssit, aikataulut, vastuuhenkilöt ja uudel-
leenarvioinnin kun riskienhallintatoimenpiteitä on suoritettu (Suominen 2003, 89). 
 
 
Kuvio 4. Riskienhallinnan prosessimalli (Suominen 2003, 99). 
 
 
Tietoturvallisuuden suunnittelu ja toteuttaminen erilaisissa järjestelmäprojekteissa voidaan 
toteuttaa monella tavalla. Yleisesti toteuttamisen mallina käytetään systeemityön vaiheja-
komallia. Rakentaminen jaetaan seitsemään osioon jotka ovat esitutkimus, määrittely, suun-
nittelu, toteutus, testaus, käyttöönotto ja ylläpito. (Hakala, Vainio & Vuorinen 2006, 22). 
Tärkein vaihe tietojen luokittelussa on määrittelyvaihe, jossa järjestelmälle määritellään 
teknisiä vaatimuksia. Tässä yhteydessä on viimeistään määriteltävä kaikkien järjestelmän si-
sältävien ja siellä käsiteltävien tietojen luottamuksellisuuden tarve. Tähän määrittelytyöhön 
käytetään työvälineinä erilaisia analyyseja, joita ovat tietotarve-, tietovarasto-, tietovuo-, 
ongelma- ja syy-seuraus-analyysi. Tietotarveanalyysissä määritellään eri toimintaprosessien 
tietotarpeet. Tiedot jaetaan syöttö- ja tulostietoihin. Syöttötiedoissa määritellään järjestel-
mään syötettävät tiedot joista tuotetaan tulostietoja toiminnan ohjauksen ja päätöksenteon 
tueksi. Tässä yhteydessä tiedoille määritellään omistaja ja luokitellaan ne suojaustarpeiden 
mukaisiin luokkiin, huomioiden toiminnan kannalta tarpeellisen käytettävyyden. Tärkein ana-
lyysi on kuitenkin riskianalyysi, jonka tarkoituksena on määritellä toiminnalle määriteltyjen 
tavoitteiden saavuttamisen kannalta tarpeelliset asiat ja niiden toteuttamista mahdollisesti 
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haittaavat tekijät. Tavoitteena yleensä on mahdollisimman hyvin tavoitteita tukevat toimin-
tatavat ja järjestelmät.  (Hakala, Vainio & Vuorinen 2006, 24-25) 
 
5 Tutkimusmenetelmä 
 
Tutkimus ei saa olla keino käyttää jotain tiettyä tutkimusmenetelmää, vaan tutkimusmene-
telmien tehtävä on tukea tavoitteeseen pääsyä. Se menetelmä millä saamme käyttökelpoi-
simman tuloksen tavoitteen kannalta, on paras. Eli kaikkien valittujen menetelmien tulisi tu-
kea tutkimuksen päämääriä. (Hirsjärvi & Hurme 2006, 14-16). 
 
Tämän työn laadinnassa on käytetty erilaisia menetelmiä ja valinta on perustunut siihen, mil-
lä on arvioitu saatavan eniten tavoitetta tukevia tuloksia. Tämä työ on tutkimuksellinen kehi-
tystyö, jossa on tarkoituksena luoda yksi uusi prosessimalli organisaation tietojen luokittelun 
tekemiseksi. Työmenetelmä on noudattanut isolta osalta konstruktiivisen tutkimuksen mallia. 
Tutkimuksen aihe on lähtöisin käytännön tarpeesta, jossa työntekijöiden on määriteltävä or-
ganisaation omistaman tiedon salassa pidon tarvetta. Tälle työlle on olemassa perusmuotoiset 
ohjeet, joissa iso vastuu on tiedon luojalla. Käytännön tietoja ongelmasta on kerätty vuosien 
aikana, mutta teoriaan tutustuminen on tehty pääosin tämän tutkimustyön aikana. 
 
5.1 Konstruktiivinen menetelmä 
 
Konstruktivismi korostaa ihmisen roolia tiedon muodostamisessa, eli tutkija itse konstruktoi 
sitä.  Konstruktiivisella menetelmällä pyritään ratkaisemaan tosielämän ongelmia ja tavoit-
teena on luoda konkreettinen tuotos. Tutkimusmenetelmässä tavoitteen asettelu on yleensä 
ongelman kautta tiedossa, mutta siihen pääsyä tutkitaan. Kehitettyä ratkaisua testataan käy-
tännössä ja saatuja empiirisiä havaintoja pyritään reflektoimaan teoriaan ja arvioimaan nii-
den käytettävyys. Tunnusomaista on että artefaktit keksitään ja kehitetään, ei löydetä. Esi-
merkkejä tällaisista tuotoksista ovat koulutusmateriaali, matemaattiset mallit, organisaa-
tiorakenteet ja kirjat. Kehitystyön tuloksina syntyneet tuotokset eivät ole varsinaisia innovaa-
tioita, vaikka tutkimustapa on lähellä innovaatioiden tuottamista. 
 
Konstruktiiviselle tutkimukselle on tyypillistä tutkijan voimakas vaikuttaminen asioihin. Tut-
kimus on kokeellista, jossa uudella käyttöönotetulla ratkaisulla yritetään havainnollistaa, tes-
tata ja kehittää aiempaa teoriaa. Ideaalinen tulos olisi että käyttöönotetulla ratkaisulla rat-
kaistaisiin tosielämän ongelma ja se tuottaisi lisäarvoa teorialle että käytännölle.  
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Kuvio 5. Konstruktiivisen tutkimuksen prosessi. (Ojasalo, Moilanen & Ritalahti 2009,67) 
 
Konstruktiivinen tutkimusmenetelmä jakautuu eri vaiheisiin. Ensimmäiseksi etsitään tutki-
musaihe, jokin käytännön ongelma jolla on myös mahdollisuus lisätä olemassa olevaa teoreet-
tista tietämystä. Toiseksi selvitetään kohdeorganisaatio, joka sitoutuu asian kehittämiseen. 
Kolmannessa vaiheessa tutkija kerää teoreettista tietoa ongelma-alueesta johon etsitään rat-
kaisua, jotta hän voi kehittää käytännön ratkaisua aiemmin tutkitun teoria varaan ja lisätä 
teoreettista tietämystä oman tutkimuksensa osalta. Neljänneksi kehitetään konstruktio on-
gelmaan. Tärkeää on, ettei siirretä ainoastaan aiempia malleja käytäntöön, vaan kehitetään 
oikeasti jokin uusi ratkaisu. Viidenneksi toteutetaan ja testataan kehitetty ratkaisu ja koko 
tutkimus. Kuudenneksi pohditaan ratkaisun toimivuutta. Seitsemänneksi tunnistetaan kehitet-
ty teoreettinen osuus ja analysoidaan sen mahdollinen lisäarvo. 
 
Konstruktiiviseen tutkimukseen päädytään, koska sen avulla tutkimuksen käytännön merkitys 
ja vaikuttavuus (relevanssi) arvioidaan paremmin verrattuna perinteiseen teoreettiseen tut-
kimukseen. Toinen tekijä on konstruktiivisen tutkimusmenetelmän aktiivisempi ote, joka mo-
tivoi paremmin käytännön tekijöitä, konkreettisten ratkaisujen myötä. Kolmantena ohjaavana 
tekijänä voi olla tutkimustulosten käytännöllisyyden korostaminen ja yritetään kehittää mah-
dollisimman käyttökelpoisia ratkaisuja, pelkän teorian sijaan. 
 
Konstruktiivinen tutkimus ei rajaa pois mitään menetelmää. Tarvittava aineisto kannattaa 
kerätä mahdollisimman monin tavoin, uuden kehitystyön tarpeisiin. Tyypillisiä menetelmiä 
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ovat kyselyt, haastattelut, keskustelut ja havainnointi. Koska tavoite on kehittää uutta, on 
usein tarpeellista huomioida konstruktion tulevien käyttäjien tarpeet.  
 
5.2 Laadullinen menetelmä 
 
Laadullisen tutkimuksen kohde on tarkkaan harkittu, jota tutkimalla halutaan kuvata jotain 
todellista asiaa. Tavoitteena on jonkin ilmiön ymmärtäminen paremmin, hankkimalla siitä 
paljon tietoa. Jotta tähän päästäisiin on hankittu data analysoitava laatuina ja ominaisuuksi-
na. Työtä tehdessä on huomioitava kolme näkökulmaa: konteksti (sisältöyhteys), intentio 
(tarkoitus) ja prosessi jossa tutkittava ilmiö esiintyy. (Anttila 2005,175) On oleellista kuvata 
tarkkaan tutkimusprosessi ja tulkintojen perustelut luotettavuuden parantamiseksi. Tutkimuk-
sellisessa kehittämistyössä eri tutkimusmenetelmät ovat perimmiltään vain auttamassa par-
haaseen lopputulokseen pääsemisessä, eivät varsinaisessa avainasemassa. Erilaiset haastatte-
lut ja osallistuva havainnointi ovat tyypillisiä laadullisia menetelmiä. Laadullisessa tutkimuk-
sessa aineisto ei ole pelkästään todellisuuden kuvaus, vaan se toimii teoreettisen pohdinnan 
katalysaattorina ja ideoiden lähteenä. (Anttila 2005, 184) 
 
Laadullisen tutkimuksen arviointi perustuu pääosin aineiston laatuun ja tutkimuksen tulok-
seen, eikä käytettyjen menetelmien arviointiin. Laadullisella tutkimusta arvioidaan yleisesti 
näkemyksellisyydellä, jossa ”faktat” sijoitetaan osaksi kokonaisuutta. Tutkimuksen sisäinen 
logiikka eli tasapaino tutkimusongelmien, aineiston keruun ja analyysin välillä, on yksi laadun 
kriteeri. Eettisyyden kannalta tärkeää on totuudessa pysyminen, joka voi olla vaikeaa jos ky-
seessä ovat ihmiset, ettei heidän integriteettiään eli koskemattomuuttaan loukata. Konteksti 
tulee olla ilmiön ja kokonaisuuden välillä. Tutkimuksen rakenteen tulisi olla mahdollisimman 
yksiselitteinen, mutta sisältörikkaus tulisi olla niin hyvä että se kattaa mahdollisimman hyvin 
tutkittavan ilmiön. Tutkimuksen teoriaa lisäävä eli generoiva vaikutus on liitoksissa heuristi-
seen arvoon, jonkin uuden löytämiseen. Laadullisessa tutkimuksessa odotetaan onkin uuden 
näkökulman löytymistä. Tulokset pitää pystyä kytkemään todellisuuteen, jotta empiiriset kyt-
kennät täyttyvät. (Anttila 2005, 185-187). 
 
Haastattelu sopii yleensä hyvin kehittämistehtäviin, etenkin tilanteisiin joissa halutaan koros-
taa yksilöä asioiden kehittäjänä, antamalla hänelle mahdollisuus esittää uusia näkökulmia 
kehityskohteeseen. Haastattelunmenetelmissä suurimpana erona on kuinka kiinteästi kysy-
mykset muotoillaan, vai annetaanko haastateltaville vapauksia vastauksissa. Menetelmät ovat 
yleisesti jaettuna strukturoitu (standardoitu) haastattelu ja muut, joita ovat esimerkiksi tee-
mahaastattelu, syvähaastattelu ja ryhmähaastattelu. Haastattelun kesto voi vaihdella ja haas-
tattelijan rooli voi olla passiivinen kyselijä tai aktiivinen osallistuja. Haastattelun tavoitteena 
on tukea kehittämistehtävää, jossa haastattelijan on ohjattava keskustelua. Haastattelussa 
tärkeää on luottamus, koska kyseessä on henkilöiden välinen vuorovaikutus. Ilman luottamus-
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ta on monesti hankala saada aikaiseksi hyvää ja kehittävää haastattelua. (Ojasalo, Moilanen & 
Ritalahti 2009, 93 - 97) 
 
 
Kuvio 6. Laadullisen tutkimuksen yleinen malli. (Ojasalo, Moilanen & Ritalahti 2009, 123) 
 
Analyysi on eri asia kuin tulkinta. Tulkinnassa tutkija tuo esille analysoiduista tiedoista jotain 
uutta, tulkitsee analysoitua aineistoa. Tavoitteena on laatia havainnoista ja tuloksista syn-
teesejä, jotka antaisivat vastauksen kysymyksiin. Näiden synteesien avulla laaditaan kehittä-
mistyön esitykset ja johtopäätökset. (Ojasalo, Moilanen & Ritalahti 2009, 128-129) 
 
Työssä on käytetty menetelmänä osaksi luovan ongelmanratkaisun prosessimallia. Asiaa on 
ideoitu noin kolme vuotta, jona aikana erilaisia tapoja etsiä ratkaisu tutkimuskysymykseen on 
tullut esiin. Ratkaisua on etsitty kokeilemalla teoriaa käytännössä ja miettimällä miten sillä 
saisi oikeanlaista toimintaa aikaiseksi. 
 
5.3 Tutkimushaastattelu ja kysely 
 
Haastattelu on monipuolinen ja yleisesti käytetty tiedonhankinnan tapa tutkimustöissä. Va-
paamuotoinen, syvällinenkin keskustelu korostaa vuorovaikutusta ja sillä on mahdollisuus saa-
da selville paljon asioita tutkimuksen kohteesta, mitä ei muilla menetelmillä olisi mahdollista 
kerätä. (Hirsjärvi & Hurme 2006, 11) Haastattelu tuo ihmisten näkemyksen asiasta, mikä on 
samalla sekä etu että haitta tutkimukselle. Etuja haastattelu tuo siinä että sillä on mahdolli-
suus syventää tietämystä ihmisten kautta, varsinkin aiheissa jotka lähtökohtaisesti ovat moni-
tahoisia. Haittana on että tutkija ei voi tietää vastauksen virheettömyyttä. Ihminen voi vasta-
ta sosiaalisesti oikeita vastauksia. (Hirsjärvi & Hurme 2006, 34-35) 
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Tiedot voidaan yleisesti kerätä haastattelemalla tai kyselylomakkeilla, sekä niiden yhdistel-
millä. Haastattelun etuna on iso satunnaisotos, halutaan henkilökohtaisesti motivoida kohdet-
ta, säädellä aihepiirin järjestystä, voidaan esittää lisäkysymyksiä tilanteissa joissa on tulkin-
tavaikeuksia ja mahdollisuus saada jotain lisätietoa haastattelutilanteessa keskustelujen, il-
meiden tai esimerkkien kautta.  
Lomakkeen etuna on että se on halvempi menetelmä, sen anonyymius ja on helpompi toteut-
taa. Kyselylomakkeen vaikeus on kysymysten laatiminen niin että vastaaja ymmärtää mitä 
tutkija kysyy ja kysymysten sisältö suhteessa vastaajan maailmankuvaan. Ennen lopullista ky-
selylomaketta pidetty suppea haastattelu kyseisestä aiheesta antaisi paremmat lähtökohdat 
kyselylomakkeen laatimiselle. (Hirsjärvi & Hurme 2006, 36-37) 
 
5.4 Aineiston kerääminen tässä työssä 
 
Tutkimusta varten kerättiin teoreettista aineistoa tiedosta, sen suojaamisesta, tiedon arvon 
määrittämisestä ja tietojen luokittelusta. Yleishavaintona oli että kaikesta muusta löytyy hy-
vin tietoa, mutta tiedon arvon perusteella tehtävästä tietojen luokittelusta ei paljoa aineistoa 
löytynyt. Juuri aineiston vähyys tutkimuskysymyksen osalta oli sekä hyvä että huono asia. 
Huono koska tähän työhön ei saatu juuri vertailua, muihin aiempiin tutkimuksiin. Hyvä asia on 
että tutkimuksen tarpeellisuus kasvoi. 
 
Työtä varten haastateltiin eri organisaatioissa tietojen luokittelun ja suojaamisen asiantunti-
jatehtävissä toimivia. Lisäksi kyselyllä kerättiin mielipiteitä tietojen suojaamisen ja luokitte-
lun erilaisissa tehtävissä työskenteleviltä henkilöiltä. Kaikki kyselytkin suoritettiin vuorovaiku-
tuksessa vastaajien kanssa. Tilaisuuksissa aihetta alustettiin, jonka jälkeen vastaukset kirjat-
tiin puolistrukturoiduille lomakkeille. Haastatteluissa ja kyselyissä yhtenä osana oli arvioida 
tutkimuksen tekijän laatimaa tiedonluokittelun prosessia, kuinka vastaaja muuttaisi sitä.  
Haastatteluihin ja kyselyihin osallistujista noin puolet oli muita kuin tietoturvallisuuden ”asi-
antuntijoita”, mutta työssään he kaikki joutuvat olemaan tekemisissä erilaisten tietojen luo-
kittelumenettelyjen kanssa ja itsekin luokittelemaan tietoja.  
 
Tässä tutkimuksessa empiiristä aineistoa kerättiin julkiselta ja yksityiseltä sektorilta. Julkisel-
ta sektorilta tietoa kerättiin kolmesta organisaatiosta. Yksityiseltä sektorilta tietoa kerättiin 
viidestä organisaatiosta. Yksityisen sektorin toimijoista kaksi on isoja kansainvälisiä yrityksiä 
ja kolme pienyritystä.  
 
Tässä työssä käytettiin puolistrukturoidun haastattelun ja kyselylomakkeen välimuotoa. Kaikki 
vastaukset on tehty vuorovaikutuksessa kohteiden kanssa, asioiden alustuksella ja sen jälkeen 
esittäen kysymyksiä. Vastaukset kirjattiin pääosin kohteiden toimesta lomakkeisiin ja osa oli 
enemmänkin haastattelumuotoisia, joissa haastattelija kirjasi vastaukset ylös. Haastattelu-
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muotona oli keskusteleva valmisteltu haastattelu, johon käytettiin aikaa maksimissaankin yksi 
tunti. Tavoitteena oli saada käsitys siitä miten henkilöstö tietojen luokittelun ymmärtää ja 
toteuttaa, eikä niinkään kuinka heidän mielestään asia pitäisi tehdä, vaikka sitäkin kysyttiin. 
 
 
Haastatteluita ja kyselyitä tehtiin yhteensä 28 kpl. Haastateltaviksi ja kyselyyn osallistujiksi 
valittiin sellaisia henkilöitä jotka omissa organisaatiossaan ovat eri tasoilla mukana tietojen 
suojaamisessa. Haastateltavia oli kuusi henkilöä eri organisaatioista ja kaikkien heidän tehtä-
viinsä kuluu tietojen luokittelun ohjausta organisaation johdon tahtotilan mukaisesti tai he 
olivat osa organisaation johtoa. Haastateltavista kolme toimi eri yritysten turvallisuusjohdos-
sa. Kolme muuta haastateltavaa olivat viranomaisen edustajia, joista yksi toimi turvallisuus-
toimialalla, toinen yhteistoimintojen johtajana ja kolmas tietojen luokittelua ohjaavana esi-
miehenä. 
 
Kyselyyn osallistui 22 henkilöä. Näistä 15 toimi julkisen hallinnon organisaation eri hallintoyk-
siköissä erilaisissa tietoturvallisuustehtävissä. Loput seitsemän kyselyyn osallistujista toimivat 
kolmen eri yrityksen tietojen luokittelun kannalta vastuullisissa tehtävissä. Vastaajissa oli 
mukana muun muassa kolme toimitusjohtajaa, kaksi tietohallintopäällikköä, turvallisuusjoh-
toa, toimialajohtoa, tietoturva-asiantuntijoita ja muita aihepiirin parissa työskenteleviä työn 
tekijöitä.  
 
Osa informanteista luo tehtävissään salassa pidettävää materiaalia ja määrittävät niille suo-
jaustasot. Toiset vastaajista luokittelevat valmiita dokumentteja yleisten periaatteiden mu-
kaan. Vastaajissa oli mukana myös useita teknisen tietoturvallisuuden tekijöitä, jotka ovat 
toteuttamassa suojausmenetelmiä salassa pidettäville tiedoille. Lisäksi kyselyyn osallistuvista 
kuuden tehtäviin kuuluu koko organisaation tietojen toiminnan ja turvallisuuden ohjaamista, 
mukaan lukien tietojen luokittelun ohjaus. Koska mukana oli erilaisia työtehtäviä tekeviä eri 
organisaatioiden edustajia, saatiin pienestä joukosta huolimatta ymmärrystä tämän hetkisestä 
tietojen luokittelun toteuttamisesta eri organisaatioissa. 
 
Kuten edellä viitattiin haastattelu- ja kyselyrunko löytyvät liitteistä 1 ja 2. Yleisellä tasolla 
haastattelujen tarkoitusta voidaan tiivistää seuraavasti. Niissä haluttiin tietää ihmisten ym-
märtämystä tietojen arvon määrittämisessä ja luokittelun tekemisessä. Lisäksi haluttiin tietää 
minkä perusteella tietoja luokitellaan. 
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6 Tulokset 
 
6.1 Empiiriset löydökset 
 
Haastatteluiden ja kyselyiden perusteella eri henkilöt hahmottavat tietojen arvon ja suojaus-
tarpeiden määrittämisen hyvinkin erilailla. Yleisesti asiaa lähestyttiin tiedon vaikuttavuudella 
omaan toimintaan jos jokin asiaton taho saa sen käyttöönsä ja pystyy hyödyntämään sen sisäl-
töä omassa toiminnassaan organisaatiota vastaan. Tärkeiksi asioiksi tietoja luokiteltaessa ko-
ettiin erilaisten määräysten huomioiminen ja tietojen vaikuttavuuden tunteminen kokonaisuu-
teen (tiedon arvo). Tietoja luokiteltaessa koettiin tärkeäksi tietää kenelle ne kuuluvat, miksi 
jotain tietoa suojataan, niiden käyttötarkoitus, käsiteltävyys vaatimus ja väärinkäytön merki-
tys. 
 
Miksi tietoja luokitellaan? Vastauksien keskeisenä ajatuksena oli, että tietoja on tarve luoki-
tella niiden suojaamiseksi, koska kaikki tieto ei kuulu kaikille ja luokittelulla saadaan perus-
teet erityyppisten tietojen hallintaan.  
 
Yritysmaailman edustajien vastauksissa korostui yritykselle arvokkaiden tietojen määrittämi-
nen ja niiden suojaaminen. Oikein tehtynä tiedonluokittelu nähtiin työkaluna tiedon merkit-
tävyyden määrittämiselle yrityksen tavoitteiden kannalta. Erilaiset tiedot saadaan luokittelun 
perusteella vertailukelpoisiksi keskenään merkittävyyden näkökulmasta, jonka perusteella 
voidaan määrittää tarvittavat suojaustoimenpiteet asiakkaan ja yrityksen tarpeiden mukaisik-
si. Viranomaisten edustajien vastauksissa korostuivat, että tietoja luokitellaan oikeiden tie-
don suojausmenetelmien valitsemiseksi ja käyttövaltuushallinnan toteuttamiseksi.  
 
Miten tiedon arvo määritellään? Keskeinen arvon määritelmä yritysmaailman edustajien osal-
ta oli tiedon rahallinen arvo joko suoraan tai välillisesti toiminnan kautta. Eräs vastaajista 
määritteli tiedon arvoksi siihen käytetyn resurssin suhdetta odotettavissa olevaan tuottoon. 
Yrityksen hallinnoiman tiedon arvoksi määriteltiin myös sen vaikuttavuus yrityksen toiminnan 
jatkuvuuteen. Viranomaisten edustajien osalta suuri osa oli sitä mieltä, että tiedon arvon 
määrää sen vaikuttavuus toimintaan, etenkin tilanteissa joissa tieto joutuu asiattomien hal-
tuun. Toinen keskeinen näkemys oli että, tiedon arvon määrittää se mihin tietoa tarvitaan ja 
milloin sitä tarvitaan ja mihin sitä käytetään, eli käyttötilanne.  
 
Yhden haastateltavista mielestä tiedon arvo on organisaation neuvotteluvara, eli mitkä ovat 
organisaation toiminnan rajat kyseisessä toiminnassa, joita pitemmälle ei haluta tai voida 
mennä. Tätä neuvotteluvaraa ei haluta paljastaa asiattomille, jotta tietoja ei voida käyttää 
organisaation etuja vastaan. Tällainen neuvotteluvara voisi olla esimerkiksi maksimihinta jota 
ollaan valmiit maksamaan tai minimihinta jolla tuotetta voidaan myydä. 
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Mitkä ovat haasteet tiedon luokittelussa? Haasteiksi tiedon luokittelun osalta vastaajat koki-
vat että organisaatiossa ei tiedetä mitä suojattavaa tietoa sillä on ja miten arvokasta sen on 
toiminnalle. Tällöin vaaraksi koettiin tietojen väärä luokittelu, joko yli- tai aliluokitellaan 
tiedot. Toiseksi keskeiseksi haasteeksi koettiin tietojen luokittelun yhtenäisten kriteerien ja 
luokittelumenettelyn puuttuminen. Tällöin luokittelusta tulee vastaajien mukaan liiaksi hen-
kilökohtaisen näkemyksen eikä organisaation tahtotilan mukainen. Vastaajista osa koki myös 
että organisaation johto ja tietojen omistajien sitoutumattomuus tietojen luokitteluun hanka-
loittaa oikean tason määrittämistä. Tähän ratkaisuna suurin osa vastaajista esitti, että tiedon 
oikean luokan määrittämisen johtaa se joka omistaa tiedon ja johtaa toimintaa. Dokumentin 
laatijaa ei nähty oikeana henkilönä määrittämään jonkin tiedon arvo. Jotta tiedon kirjaaja 
pystyy luokittelemaan tiedon oikein, on hänellä oltava tiedossaan organisaation johdon tahto-
tila ja mahdollisimman tarkat linjaukset eri tietojen luokittelusta. Jos yhteiset luokittelupe-
rusteet puuttuvat, on vastaajien mukaan vaikea tietää mikä on oikeasti suojattavaa tietoa ja 
mikä on suojattavuuden suhde käytettävyyteen. 
 
Mitä tarvitaan tiedon luokittelun tekemiseen, että se olisi mahdollisimman hyvin organi-
saation tavoitteita tukeva? Tietojen suojaustarpeiden ja -tasojen määrittelyä helpottaakseen 
vastaajat tarvitsisivat yrityksen johdon näkökulman, luokitteluperusteet ja tiedon merkittä-
vyyden. Prosessista haluttiin yhteistyömenettely, jossa ovat mukana edustajat joilla on tietoa 
tietojen oikeasta arvosta. Lisäksi menettelytavoista ja luokitteluprosessista haluttiin yksinker-
taisia esimerkkejä ja malleja. 
 
Yritysmaailman edustajien vastauksissa korostui johdon näkökulman tietäminen, sekä tiedon 
arvo organisaatiolle. Yksi haastatelluista oli sitä mieltä että tärkeää olisi muistaa tiedon arvoa 
määritellessä muukin kuin suoranainen rahallinen arvo, koska arvon muodostuminen voi tulla 
epäsuorasti organisaation toiminnan kautta. Aina on olemassa riski että organisaatiolla jää 
huomaamatta jotain tärkeää tietoa. Tällöin on tärkeää kehittää henkilöstön ymmärtämystä 
siitä, mikä on organisaation kannalta oikeasti tärkeää tietoa. Samantyyppisiä vastauksia oli 
muidenkin yritysmaailman edustajien vastauksissa ja lisäksi haluttiin asiakkaan kanssa kak-
sisuuntaista toimintaa yhteistoiminnassa käsiteltävien tietojen suojaustarpeiden määrittämi-
seksi. 
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Kaikilta informanteilta, sekä haastatteluita että kyselyitä tehtäessä kysyttiin seuraavat mää-
rälliset kysymykset. Osaatko luokitella oman toimialasi tiedot eri suojaustasoille? Tiedätkö 
perusteet luokittelulle? Osaatko luokitella tiedot organisaatiosi tahtotilan mukaisesti? Ensim-
mäisellä kysymyksellä haluttiin tieto henkilöiden arviosta omasta osaamisestaan tiedon luokit-
telun tekemiseksi. Toisella kysymyksellä haluttiin henkilöiden arvio siitä, tietävätkö he miten 
organisaatio haluaa heidän luokittelun tekevät ja mikä on organisaation tahtotila erilaisten 
tietojen suojaamistarpeille. Vastaajista suurin osa (22 henkilöä) ilmoitti tietävänsä perusteet 
organisaationsa hallinnoimien tietojen luokittelun tekemiselle ja kuusi ei tiennyt perusteita. 
Organisaation tahtotilan tietojen luokittelun tekemiselle arvioi tietävänsä 17 vastaaja ja 11 
vastaajista ei tiedä organisaationsa tahtotilaa.   
 
 
Kuvio 7. Kysymyksen osaatko luokitella oman toimialasi tiedot eri suojaustasoille? Tiedätkö 
perusteet luokittelulle vastausprosentit? 
 
 
79 % 
21 % 
Tiedätkö perusteet
luokittelulle?
Kyllä
Ei
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Kuvio 8. Kysymyksen osaatko luokitella tiedot organisaatiosi tahtotilan mukaisesti vastauspro-
sentit? 
 
6.2 Malli 
 
Heti yhteistoiminnan alusta alkaen on eri toimijoiden kesken määriteltävä tavoite siitä mitä 
ollaan tekemässä. Turvallisuuden näkökulmasta tulisi jopa ennen varsinaista työn aloittamis-
ta, tai siitä mahdollista sopimista, määrittää mahdollinen tarve erilaisille turvallisuustoi-
mialan toimenpiteille. Nämä toimenpiteet voivat liittyä esimerkiksi työturvallisuuteen ja tie-
toturvallisuuteen tai mihin muuhun tahansa turvallisuuden osa-alueeseen. Tavoitteena on että 
kaikki yhteistoiminta osapuolet tietäisivät työhön liittyvät turvallisuusvaatimukset tarvitsemil-
taan osin. Kun toiminta alkaa turvallisuustoimenpiteitä suunnitellaan ja toteutetaan koko 
toiminnan ajan, vastaamaan yhteistoiminnan tavoitteen mahdollisimman hyvää tukemista. 
 
6.2.1 Yhteistoiminnan kuvaus tietojen turvallisuuden osalta 
 
Jotta yhteistoiminnassa voitaisiin suunnitella ja toteuttaa tietojen suojaamista tavoitteiden 
mukaisesti tulee yhteistoimintaosapuolien tietää, mitkä ovat suojattavia tietoja. Jotta suojat-
tavat tiedot saadaan kaikkien tarvitsijoiden tietoon, tulee ennen yhteistoiminnan alkua aloit-
taa toimintaa johtavalla taholla tietojen listaaminen, arvon määrittäminen ja luokittelu. Tätä 
työtä jatketaan koko yhteistoiminnan ajan tarvittavassa laajuudessa. Tietojen luokittelun pe-
rusteella laaditaan yhteistoimintaan liittyen luettelo tiedoista, niiden suojaustarpeista, omis-
61 % 
39 % 
Osaatko luokitella tiedot
organisaatiosi tahtotilan
mukaisesti?
Kyllä
Ei
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tajasta ja säilytyspaikasta. Luettelon avulla yhteistoiminnan osapuolet pysyvät koko ajan tie-
toisina tietoihin liittyvistä suojaustarpeista.   
 
6.2.2 Tiedon suojaamistarpeiden määrittämisen perusteita 
 
Yhteistoiminnan tarkoituksena on yleensä tuottaa jotain arvoa tietylle toiminnalle. Yhteistoi-
minnan johtaja saa tehtäväkseen johtaa tavoitteeseen pääsyä ja apunaan hänellä on yhteis-
toimintaosapuolista koostuva joukko. Yhteistoiminnassa käsiteltävien tietojen arvon ja suo-
jaustarpeiden määrittämisen toteuttamiseksi, kootaan ryhmä jossa on asiantuntemusta kaikil-
ta yhteistoiminnan osa-alueilta. Tiedettäessä yhteistoiminnan tavoite määritellään ne toi-
menpiteet ja tuotokset jotka tarvitaan tavoitteeseen pääsyyn. Nämä toimenpiteet ovat ta-
voitteen jälkeen tiedon luokittelun seuraava taso, mitä on tehtävä jotta tavoite saavutettai-
siin? 
 
Kolmannessa vaiheessa tavoitteen saavuttamisen toimenpiteistä ja tuotoksista arvioidaan nii-
den tekemiseen tarvittavat resurssit, tiedot ja osaaminen. Tiedoista ensimmäisenä tarvitaan 
datat joista yhteistoiminnassa tarvittava tieto koostuu. Datan olemassaolo on huomioitava 
kaikissa yhteistoiminnan eri vaiheissa ja tuotoksissa. Kun tiedetään toiminnan tavoite, toi-
menpiteet, tuotokset ja kaikkeen tähän liittyvä data, arvioidaan datan antamaa ymmärrystä 
ja sen tuottamaa osaamista. Jos datan avulla mahdollisesti sen haltuun saava taho pystyy 
muodostamaan itselleen osaamista, jolla voi olla jollekin omalle toiminnalle tai asialle haittaa 
on se luottamuksellisuuden kannalta tällöin mahdollisesti suojaustoimenpiteitä vaativaa tie-
toa. Arvioimalla haitan suuruutta saadaan suojaustoimenpiteiden tarve ja suuruus määritet-
tyä. Määriteltäessä suojauksen tarvetta, voidaan sen määrittelyyn ottaa huomioon muitakin 
tietoturvallisuuden ulottuvuuksia kuin luottamuksellisuus, esimerkiksi käytettävyys ja eheys. 
Tietojen suojaamistarpeiden määrittämisen periaate on kuvattu kuvion 9 lohkokaaviossa. 
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Kuvio 9. Tietojen suojaamistarpeiden määrittämisen periaatteen lohkokaavio. 
 
6.2.3 Tietojen luokittelu 
 
Yhteistoimintatilanteissa tiedon luokittelua johtaa vetovastuuseen määrätty henkilö, organi-
saation johdon linjausten mukaisesti. Apunaan hänellä on oltava kaikkien niiden tahojen 
edustajat jotka liittyvät yhteistoimintaan. Tietojen luokittelu on jaettava tarpeeksi pieniin 
osiin kaikkien mahdollisten rajapintojen löytämiseksi eri toimintoihin ja suojattaviin arvoihin. 
Luokittelussa tulee muistaa että tiedon luokittelu suojausta tarvitsevaksi synnyttää tarpeen 
suojaustoimenpiteille. Kun suojaustoimenpiteitä suoritetaan, aiheuttaa se tiettyjä toimenpi-
teitä. Yleistyksenä voi sanoa, että mitä vahvemmin tietoa halutaan suojata, sitä enemmän 
toimenpiteitä on tehtävä. Nämä toimenpiteet ovat hallinnollisia, fyysisiä tai teknisiä turvalli-
suustoimenpiteitä. Yhteistä niille on että ne hankaloittavat töiden tekemistä ja aiheuttavat 
kustannuksia.  
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Tietojen suojausvaatimusten määrittely on suotavaa aloittaa mahdollisimman aikaisessa vai-
heessa, mieluummin heti kun töiden suunnittelu alkaa. Tiedettäessä suojattavat tiedot voi-
daan suojaustoimenpiteet mitoittaa vaatimusten mukaisiksi ja aloittaa niiden toteuttaminen 
ajoissa. Tietojen suojausvaatimuksia on arvioitava niin kauan kuin on vaarana että tietojen 
vääränlainen käsittely voi vaarantaa tavoitteet tai suojattavan arvon. Yhteistoimintaa vaati-
vissa töissä oikea ajoitus voi säästää myös resursseja ja ne saadaan kohdennettua mahdolli-
simman tarkoitusten mukaisesti. Esimerkiksi viranomaisten ja yritysten välisissä hankkeissa on 
yleensä aina mukana erilaisia tietojen suojausvaatimuksia. Tiedettäessä vaatimukset heti 
alusta asti voidaan suunnitella tarkemmin suojattavien tietojen käsittely töiden yhteydessä, 
kuka käsittelee, missä käsittelee, miten käsittelee ja millä käsittelee. Tällöin kustannukset 
saadaan yleensä minimoitua suhteessa vaatimuksiin, mutta jos viranomainen esittää vaati-
mukset liian myöhään vaatii se yleensä lisäresursseja suojausten toteuttamiseen ja kustan-
nukset maksaa asiakas. Joten oikea-aikaisella ja oikein mitoitetuilla vaatimuksilla, saadaan 
parempaa turvaa tiedoille ja sitä kautta toiminnalle, samalla säästäen resursseja. 
 
Tietojen arvon määrittämiseksi pitää tietää mihin niitä käytetään ja mihin tavoitteeseen ne 
liittyvät organisaatiossa ja yhteistyökumppaneilla. Näiden rajapintojen tietäminen antaa 
mahdollisuuden arvioida mitkä tahot tietoa käyttävät. Yhteistyössä näiden tahojen kanssa 
määritellään jokaisen tahon vaatimukset huomioiden mitä informaatiota tiedot antavat hei-
dän toiminnastaan tai mahdollisista suojattavista arvoista. Mahdollisesta informaatiosta arvi-
oidaan millaista ymmärrystä se antaa asiantuntijalle, lisäten hänen tietämystään asiasta. Jos 
informaatio lisää asiantuntijan ymmärrystä asiasta, on arvioitava miten hän ymmärrystään 
pystyy hyödyntämään ja onko siitä mahdollisesti haittaa organisaatiolle tai jollekin suojatta-
valle arvolle. Haitan vaikuttavuus määrittää luottamuksellisuuden kannalta suojausvaatimuk-
set tiedolle ja antaa perusteet luokittelulle. Yhtenäisen luokittelun avulla pystytään vakioi-
maan suojaustoimenpiteet, mahdollistaen erilaisten tietojen käsittelyyn soveltuvien järjeste-
lyiden luomisen. Vakioidut ratkaisut helpottavat yhteistoimintatilanteissakin, kun järjestelyt 
on toteutettu ja hyväksytty, voidaan suojattavia tietoja luovuttaa kumppaneille.  
 
Tietojen luokittelussa tulisi luottamuksellisuusvaatimuksen lisäksi huomioida myös muut tieto-
turvallisuuden ulottuvuudet, kuten eheys ja saatavuus. Käytännössä voi olla tilanteita joissa 
tietojen luottamuksellisuus asettaa niin tiukat vaatimukset, että saatavuus on heikompaa kuin 
tarvittaisiin tavoitteiden saavuttamiseksi. Arvioitaessa luokittelun yhteydessä saatavuus vaa-
timus, voidaan käytännön toimia suunnitellessa miettiä sellaiset menettelyt jotka parantavat 
saatavuutta vaarantamatta luottamuksellisuutta. Samoin eheys vaatimus, voi joissain tilan-
teissa hankaloittaa saatavuutta. Vaikuttavuutta arvioitaessa mittareina toimivat erilaiset yri-
tyksen pääomat, eli kuinka paljon tieto vaikuttaa yrityksen tavoitteiden saavuttamiseen. Tie-
don vaikutusta arvioidaan suhteessa osaamiseen, uudistumiskykyyn (suorituskyky), aineetto-
man varallisuuteen, rakennepääomaan ja suhdepääomaan. Prosessi on kuvattu kuviossa 10. 
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Kuvio 10. Tietojen suojaustarpeiden määrittämisen prosessikuvaus tapahtumapuu mallina. 
 
Tiedonluokittelu on dokumentoitava huolellisesti. Tietoja luokitellessa voidaan apuna käyttää 
taulukossa 1 kuvattua tietojen vaikuttavuuden arviointitaulukkoa. Taulukkoon merkitään nu-
meroina prosessin eri vaiheiden antamia tuloksia tiedon merkittävyydestä. Vastaus ollessa 
kyllä tai ei, merkitään ne vastaavilla numeroilla 1 tai 0. Kysymyksiin kuinka tärkeä asia tieto-
turvallisuuden eri ulottuvuuksien toteutuminen tiedon kannalta on ja kuinka suuri vaikutus 
tiedolla on eri organisaation arvoille, vastaus annetaan asteikolla, ei ollenkaan vaikutusta tai 
merkitystä (0) - erittäin suuri vaikutus tai merkitys (5). Tietojen luokittelun tuloksena tuote-
taan tietojenluokittelumatriisi, jonka avulla tietojen käsittelijät osaavat toteuttaa tarpeelli-
set suojaustoimenpiteet. Luokittelumatriisi on asiakirja josta selviää toimintaan liittyvät da-
tat, niiden omistajat, omistajan määrittämä tiedon suojauksen taso, versionumerot dokumen-
teista, salassa pidon voimassaolo ja säilytyspaikka.  
 34 
 
Taulukko 1. Malli tietojen vaikuttavuuden arviointitaulukosta. 
 
7 Johtopäätökset 
 
Tämän opinnäytetyö tarkoituksena oli tutkia miten organisaation tiedon arvon määrittelyä ja 
luokittelua voitaisiin kehittää ja luoda salassa pidettävän tiedon luokittelun prosessimalli or-
ganisaatioiden käyttöön. Tämä tutkimustyön aiheen hahmottaminen lähti liikkeelle noin neljä 
vuotta aiemmin, havaittuamme useissa tilaisuuksissa että organisaatioilla on hankaluuksia 
hahmottaa mitkä ovat heidän salassa pidettäviä tietojaan. Tällöin todettiin olevan tarve jon-
kinlaisen perusmenetelmän luomiselle tietojen luokittelun avuksi. Prosessimallin tulisi olla 
mahdollisimman yksiselitteinen, mutta kuitenkin niin kattava että sillä saataisiin mahdolli-
simman luotettavasti ja tarkasti määriteltyä organisaatioiden hallussa olevat arvokkaat tie-
dot. Luokittelu itsessään on helpompaa, kun tiedetään mitkä ovat mahdollisesti luokiteltavia 
tietoja. 
 
Prosessimallin ensimmäinen versio muotoutui noin kaksi vuotta tämän jälkeen. Prosessimallia 
kokeiltiin yhdessä julkishallinnon organisaatiossa. Havaintona tästä oli, että luokittelun teke-
minen tarkasti koettiin raskaaksi ja aikaa vieväksi prosessiksi. Tämä aiheuttaa helposti sen 
että, kaikkia tietoja ei arvoteta. Havaintona muista yhteyksistä on ollut, että ne organisaatiot 
jotka ovat luokitelleet tietojaan mahdollisimman tarkasti, ovat havainneet sen helpottavan 
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tietoturvallisuustoimenpiteiden suunnittelua. Tietoturvallisuuden toimenpiteet on tällöin pys-
tytty kohdentamaan mahdollisimman hyvin sinne minne on arvioitu tarvetta olevan. Tarkoi-
tuksenmukaisella toteutuksella on säästetty resursseja ja lopputuotos on ollut mahdollisim-
man hyvin toiminnallisia vaatimuksia tukevaa.  
 
Tämän tutkimustyön aihe on laaja, koska tietoyhteiskunnassa tiedoilla on iso merkitys lähes 
kaikkeen toimintaan. Aihepiiriin liittyvää materiaalia on olemassa paljon, etenkin tietojohta-
misen puolelta. Tiedon arvon määrittämiseen varsinaisesti keskittyvää materiaalia ei löytynyt 
helposti. Käytetyn materiaalin pohjalta sai muodostettua kyllä hyvän kuvan tiedon arvon mää-
rittämisen teoriasta. Teoreettisesti ei aiheessa ole nähtävissä käytännön kannalta tarpeellista 
tutkittavaa. Käytännön toteutuksien kehittäminen on kuitenkin se mitä yleensä tarvitaan. Tie-
tojen luokittelija haluaa mahdollisimman tarkat ohjeet kuinka työ tulisi tehdä, jotta sillä saa-
vutettaisiin oikeat tavoitteet. Tämä tuli ilmi tehdyissä haastatteluissa ja kyselyissäkin. Pro-
sessimallin kehittäminen jossa, matemaattisesti saisi laskettua erilaisia arvoja tiedoille, eri 
yhteyksissä olisi varmasti hyödyllinen jatkokehityskohde. 
 
Tämän työn tekemisen vaikeutena oli alkuoletus, että tiedon arvoa on usein mahdotonta mää-
ritellä tarkasti, sen monien ulottuvuuksien takia. Arvon määrää periaatteessa se mitä kukakin 
pitää arvokkaana, vaikuttavuus itselle tai organisaatiolle tärkeiden asioiden toteutumiselle. 
Joten se mikä toiselle on arvokasta, on arvotonta jollekin muulle. Tässä työssä asiaa lähestyt-
tiin organisaation toiminnan kannalta tärkeiden tietojen arvon määrittämisen ja luokittelun 
kautta.  
 
Tässä opinnäytetyössä kehitettyä mallia ja työkalua kokeiltiin kahdessa eri yhteydessä jul-
kishallinnon yhdessä organisaatiossa. Havaintona oli että prosessimalli toimii, helpottaen tie-
tojen suojaustarpeiden määrittämistä. Prosessimallin yhdeksi vahvuudeksi arvioitiin sen yksin-
kertaisuus käyttää. Mallia pystyttiin käyttämään ilman tutustumista sen perustana olleeseen 
tutkimukseen. Toiseksi vahvuudeksi nousi prosessimallin kattavampi lähestymistapa tietojen 
suojaustarpeiden määrittämiseksi, kuin mitä yleensä käytetään. Lisäksi prosessimalli esiteltiin 
yhden teknisen alan yrityksen johdolle ja arvio oli että prosessimalli toisi lisäarvoa yrityksen 
toimintaan. Mallin avulla he pystyisivät tarkemmin määrittämään mitä arvokasta tietoa heillä 
on. Päätelmänä on, että tutkimustyön tarkoitus tutkia organisaation tiedon arvon määrittelyä 
ja kehittää luokittelua, sekä tuottaa prosessimalli luokittelutyön tekemiseksi ja suojaustar-
peiden määrittämiseksi toteutui hyvin. Malli ei ole todennäköisesti valmis, jos sellaiseksi ikinä 
voi tullakaan, mutta käyttökelpoinen jo nykyisessä muodossaankin. 
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Sisällysluettelon hakusanoja ei löytynyt. 
Liite 2. Opetustilaisuuksien kyselylomake 
 
 
 41 
 Liite 1 
 
Liite 1 Haastattelurunko 
 
Yleistä 
 
Päivämäärä: 
Haastattelun tarkoitus: 
Luottamuksellisuus (haastateltavien nimiä ei mainita) 
 
Haastateltava: 
Tehtävä: 
 
Kysymykset 
 
Oletteko osallisena organisaation tietojen luokittelussa?: 
 
Luokitteletteko tietoja työssänne? 
 
Ohjeistatteko organisaationne tietojen luokittelua? 
 
Miksi tietoja mielestänne luokitellaan? 
 
Kuinka määrittelet tiedon arvon? 
 
Mitä asioita on huomioitava määriteltäessä organisaation salassa pidettäviä tietoja? 
 
Onko tiedon vaikuttavuus organisaation toimintaan yksi osa tiedon arvoa? 
 
Mitkä ovat havaitut haasteet tietojen luokittelussa? 
 
Osaatteko luokitella oman toimialanne tietoja? Tiedättekö perusteet suojaustasojen määräy-
tymiselle? 
 
Osaatteko luokitella tiedot organisaation tahtotilan mukaisesti? 
 
Mitä tietoja tarvitsisitte jotta pystyisitte paremmin määrittelemään tarvittavat suojaustason? 
 
Kenen kuuluisi mielestänne organisaatiossa määritellä jonkin tiedon arvo? 
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 Liite 2 
 
 
Opetustilaisuuksien kyselylomake 
 
 
Päivämäärä: 
 
 
Luokitteletteko tietoja työssänne? kyllä / ei 
 
 
Ohjeistatteko tietojen luokittelua? kyllä / ei 
 
 
Miksi tietoja mielestänne luokitellaan? 
 
 
 
 
 
Kuinka määrittelette tiedon arvon? 
 
 
 
 
 
Mitkä asiat on huomioitava määriteltäessä salassa pidettäviä tietoja? 
 
 
 
 
 
Mitkä ovat haasteet tietojen luokittelussa? 
 
 
 
 
 
Osaatteko luokitella oman toimialanne tiedot eri suojaustasoille? Tiedättekö perusteet luokit-
telulle? 
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 Liite 2 
 
kyllä / ei 
 
 
Mitä tietoja tarvitsisitte jotta pystyisitte paremmin määrittelemään tietojen suojaustason? 
 
 
 
 
Pitäisikö muut organisaation / vast. toimijat ottaa huomioon kun määritellään tiedon arvoa? 
Miten? 
 
 
 
 
Kenen kuuluisi mielestäsi organisaatiossa määritellä jonkin tiedon arvo? 
 
 
 
 
Mistä tietää että tieto on arvokasta organisaatiolle? 
 
 
 
 
Osaatteko luokitella tiedot organisaation tahtotilan mukaisesti? kyllä / ei 
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 Liite 2 
 
 
Alla on yksi malli tietojen luokitteluprosessiin liittyvän arvon määrittämisestä, mitä tekisit 
toisin? Kehitysehdotuksia 
 
 
 
 
 
 
 
 
 
 
Toiminnan johtaja  
Luokitteluryhmä 
Lista tiedoista / asioista, dokumenteista, 
materiaalista / vast. joita toiminnassa 
käsitellään. 
Vertailu arkistoon / toimialan määrityk-
siin löytyykö valmiita linjauksia luokitte-
lusta 
Mitä arvoja mitä toiminta 
sisältää? 
tieto, materiaali, raha… 
Arvon menettämisen 
merkitys toiminnalle 
Mitä pahimmillaan voisi tapahtua, jos arvo ei 
ole käytössä, menetetään / vast. Määriteltävä 
mahdollisimman tarkasti 
Luokitteluryhmässä oltava asiantunte-
musta kaikilta osa-alueilta jotka työhön 
liittyvät. 
arvioidaan listan avulla 
arvioidaan 
laatii 
Vaikuttavuus toimintaan  
(ei vaikutusta - merkittävää vahinkoa) 
määritellään 
Tiedon arvo 
1 rahallinen 
2 maine 
3 toiminta 
4 tuotos 
kokoaa 
